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« CONEXAO COM QUADRILHAS CIBERNETICAS
GLOBALIZADAS

« ATIVIDADE DE ALTO LUCRO QUE MOVIMENTA US$
BILHOES

« AMEACA REAL A CIDADAOS E ENTIDADES POR MEIO
CIBERNETICO
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» FRAUDE DE CHAVE DE ACESSO A CONTEUDO RESTRITO VIA
INTERNET (IKS)

« FRAUDE DE CHAVE DE ACESSO A CONTEUDO RESTRITO VIA
SATELITE (SKS);

+ DISTRIBUICAO DE CONTEUDO VIA INTERNET - VIDEO STREAMING -
IPTV

» EXIBICAO DE CONTEUDO VIA WEB E APLICATIVOS - PC, TABLET E

CELULAR



CLONAGEM
SOFTWARE &
HARDWARE

\

QUEBRA DE
ALGORITMO

2004/06

PRIMEIRA ONDA
NO INICIO DA ERA DIGITAL, HACKERS QUEBRAM

CRIPTOGRAFIA

FABRICACAO DE “DECODIFICADORES PIRATAS”
COM ACESSO LIVRE AOS CANAIS DE TV POR
ASSINATURA;

REACAO DA INDUSTRIA:
TROCA DE SOFTWARE E HARDWARE




CLONAGEM
SOFTWARE &
HARDWARE

\

QUEBRA DE
ALGORITMO

2004/06

EVOLUCAO AO
KS/CS PAGO

.

BIG SERVERS
KS/CS

2007/09
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SEGUNDA ONDA:

MUDANCA DE METODO PIRATA. COMPARTILHAMENTO DE
CHAVE LEGAL, VIAINTERNET, PARA CENTENAS DE APARELHOS
ILEGAIS VIA SERVIDOR CENTRAL

USUARIO OBTEM CONTEUDO E CHAVE POR DUAS VIAS
DISTINTAS:

CHAVE VIA CABO (IKS - INTERNET KEY SHARING)
SATELITE (SKS- SATELLITE KEY SHARING), COM ANTENA
ADICIONAL.

REACAO DA INDUSTRIA:
DERRUBADA INTERNACIONAL DE SERVIDORES FACILMENTE
IDENTIFICADOS




CLONAGEM
SOFTWARE &
HARDWARE

\

QUEBRA DE
ALGORITMO

2004/06

EVOLUCAO AO
KS/CS PAGO

.

BIG SERVERS
KS/CS

2007/09

ANATEL
CERTIFICACAO
ACAO CIVIL
PUBLICA

.

MULTISERVERS
KS/CS

2010/11

TERCEIRA ONDA:
DESCENTRALIZACAO DE SERVIDORES DE
CHAVES ILEGAIS EM MULTIPLOS SITES

REDE DISTRIBUIDA DIFICULTOU
RASTREAMENTO E CONTRA MEDIDAS DE
EMPRESAS DE TECNOLOGIA E
OPERADORAS

REACAO DA INDUSTRIA:

ACOES JURIDICAS - ACP
SOLICITACAO DE APOIO ANATEL
MONITORAMENTO
APRENDIZADO
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QUARTA ONDA:

PIRATARIA INDUSTRIAL E MODELO DE FRANQUIA ILEGAL
CENTENAS DE FABRICANTES DE DECODIFICADORES i
MILHARES DE SERVIDORES DE CHAVES ILEGAIS INOVACAO
FRANQUEADOS PIRATA

DECODERS PIRATAS INTELIGENTES - ATUALIZACAO ‘
AUTOMATICA

HARDWARE&SOFTWARE

FORUNS DE ATENDIMENTO E SUPORTE A USUARIOS ILEGAIS TS

2012~2016
ERA MAIS AGRESSIVA DA PIRATARIA DIGITAL KS

REACAO DA INDUSTRIA:
TECNOLOGIA E NOVA CRIPTOGRAFIA DE CONTEUDO HD - D
2016 "

I
—



QUINTA ONDA (HOJE):
SUCESSO NA PROTECAO DO CONTEUDO HD VIA ACESSO KS

REACAO PIRATA: PLATAFORMAS DE CONTEUDO DE VIDEO STREAMING ILEGAL

| VIDEO
COMPUTADORES DECODIFICADORES IP SAO DISFARCADOS DE MEDIA BOXES E | STREAMING
PROVISIONAM CONTEUDO IP ILEGAL

INTENSO DESENVOLVIMENTO DE APPS DE ACESSO A CONTEUDO AUDIOVISUAL
ILEGAL

EXPLORACAO ILEGAL DE RECEITA DE PROPAGANDA DIGITAL




IMPACTOS NA INDUSTRIA

« 50% DE USUARIOS INTERNET ACESSAM SITES ILEGAIS:
« EVASAO DE RECEITAS E TRIBUTOS:

v R$ 5,94/BILHOES/ANO = RECEITAS

v R$ 1,2/BILHAO/ANO = IMPOSTOS

100.000 PROFISSIONAIS DE ALTA ESPECIALIZACAO COM EMPREGOS

AMEACADOS

AUMENTO DOS CUSTOS DA CADEIA PRODUTIVA DE AUDIO VISUAL E TV
POR ASSINATURA

IDEIA > ROTEIRO > ESTUDIO > PRODUCAO > DIREITOS DE AUTOR
SATELITE > REDE > OPERACAO > DIREITOS DE IMAGEM > CACHES
SALARIOS > SEGUROS > FRETES > IMPOSTOS > SOFTWARE

HARDWARE > ATENDIMENTO > COMPROMISSOS REGULATORIOS
INTERESSE PUBLICO > ETC.




REFERENCIAS JURIDICAS INTERNACIONATS

EUA (1998): DIGITAL MILLENNIUM COPYRIGHT ACT (DMCA) IMPLEMENTA DOIS
TRATADOS DA ORGANIZACAO MUNDIAL DA PROPRIEDADE INTELECTUAL (WIPO)-
DIREITOS AUTORAIS E INTERPRETACAO E FUNCIONAMENTO E FONOGRAMAS.

REINO UNIDO (2017): LElI GERAL SOBRE A SOCIEDADE DIGITAL, ELEVA DE 2 PARA 10
ANOS DE PRISAO A PENA POR INFRACOES GRAVES A PROPRIEDADE INTELECTUAL.
ABRANGE OFERTA DE STREAMING DE CONTEUDOS ILEGAIS, VIA HW OU APP.

SUPREMA CORTE EUROPEIA (2017): ENTENDE QUE A VENDA DE EQUIPAMENTOS
ILEGAIS CONFIGURA AFRONTA O DIREITO AUTORAL E QUE O CONSUMIDOR ESTA
CIENTE DA ILEGALIDADE PELOS ANUNCIOS DESTES PRODUTOS PIRATAS NA
INTERNET, ESTANDO SUJEITO AS PENALIDADES DA LEI.

INDIA (2016): JUSTICA DA AMPLA PROTECAO A INDUSTRIA AUDIOVISUAL E
AUTORIZA O BLOQUEIO IMEDIATO DE PUBLICACAO ILEGAL DE CONTEUDO
PROTEGIDO, EM ACAO IMEDIATA.
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EQUIPAMENTOS CONTRABANDEADOS PARA PIRATARIA

FRCCSEY

VENDA ILEGAL ESTIMADA ULTRAPASSA 1 MILHAO DE UNIDADES AO ANO -
2017
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OFERTAS DE EQUIPAMENTOS ILEGAIS NO VAREJO INTERNET

Resultados no Google Shopping para htv.
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Smart Tv Htv 5

Box 5 Hiv5 Iptv ...

RS$780,00
Mercado Livre

=t

Gy @@ Gy 2§

Htv Box 5 Smart Super Receptor Htv Box 5 -smart
Tv 4k - Original Smart Tv Box Htv Tv 4k Original ...
R$719,90 R$750,00 R$719,90
Mercado Livre Mercado Livre Mercado Livre

HTTPS://LISTA.MERCADOLIVRE.COM.BR/HTV#D[A:HTV]

Patrocinados

@

Aparelho Tv Box
H.t.v 5 Wifi H265

RS$S340,00
Mercado Livre
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https://lista.mercadolivre.com.br/htv#D[A:htv

MOBILIZACAO DOS ILEGAIS VIA INTERNET h 1)1

$% LISTA FREE DE CANAISE
FILMES 3% KODI E PERFECT

LIBERE O
HTV BOX
DA NET
COM ESSAS
DICAS

ASSOCIACAO BRASILEIRA DE
TELEVISAO POR ASSINATURA

NET DERRUBANDO HTV BOX -

NET DERRUBAND! USE O SUPER VPN FREE
HTV BOX safe Tecnologiot

USEO SUPER 155082 vializaclios
VPN FREE

3 APLICATIVOS VPN SHOW DE
BOLA PARA TIRAR O

BLOQUEIO DA NET DO HTV
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